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여느 아침과 마찬가지로 출근하자마자 PC를 켠
회사원김모씨. 웹버젼의WMS를켜고대전물류센
터의재고현황을살펴보려는데갑자기컴퓨터가멈
춰버렸다. 처음엔“오늘은 접속자가 많은가?”하고
대수롭지않게여겼는데몇차례더시도해도접속
이되지않는다. 오늘내에배송이마무리돼야하는
데주문리스트확인에서부터재고현황, 작업지시가
오전내에마무리되지못했다. 시간내배송이되지
않으면 패널티 비용만 수천만 원을 지불해야 한다.
옆 고객센터에서도 전화기가 불이 났다. 회사 홈페
이지도 멈춰 고객들이 자기 물건의 위치추적을 할
수 없다며 전화기 넘어 흥분된 목소리가 흘러나온
다. 뉴스를보니청와대, 백악관등국내외 26개주
요기관들이사이버테러를당해사이트접속이불
가하거나지연되는등장애를겪고있단다. “아~ 우
리도공격당했구나”

사상초유의사이버대란으로전국이시끄럽다. 분
산서비스거부공격(DDoS, Distributed Denial of
Service)으로 국내외주요사이트가마비됐고개인
PC까지 공격대상이확대돼네티즌의충격과공포
는더욱커졌다. 
정부는DDoS 피해를막기위해200억원을긴급

투입했으며방송통신위원회과한국정보보호진흥원
(KISA)를 비롯해 민간 보안 업체들의 긴급한 움직
임은소위전쟁을보는듯하다. 
7일시작해나흘째인 10일현재DDoS 공격이점

차줄어드는양상을보이고있으나보안관계자들은
이제부터가시작이라고목소리를높인다.
안철수 카이스트 교수는 자신의 블로그(http://

blog.ahnlab.com/ahlab/660)를통해“선진국은보

안에전체예산 10%를 투자하고있지만한국은전
체예산의 1% 정도만쓰다. 이러다보니지난 1999
년의 CIH 바이러스대란, 2003년의인터넷대란에
이어서이번사태에이르기까지세계에서가장피해
가큰나라가되었지만사고가일어난후에도별다
른조치가취해지지않았다”며“이제부터라도고쳐
나가야할것”이라고강조했다. 

보안사고의 대상이 불특정 다수에서 특정 국가,
정부기관, 회사로패러다임이변화하면서물류기업
도자체적인대응능력이필요해졌다. 
아울러 사이버상의 마비가 물류대란으로 이어질

가능성이커보안문제에대한관심이절실하다.
물류산업은IT를통해그운 속도에불을붙 고

현재도활발하게전산화가이뤄지고있는분야다. 
더욱이WMS, TMS가웹버젼으로대체되고있는

상황에서DDoS와같은사이버대란은더욱 향력
이커졌다. 
화주나 일반 소비자에게도 사이트에서 제공되는

위치추적서비스가이제는일반화돼사이트마비시
려드는클레임홍수도예상된다. 더욱이악성코드

가하드디스크의포맷이나PC  모든저장정보를자
동삭제해버릴경우운송에대한법적근거가사라
져추후어마어마한손해배상까지이어질수있다.

물류기업들은 이번 DDoS 대란에 어떻게 대처하
고있을까.
수출입 물류 통신망을 제공하고 있는 KTNET은

일단‘이상무’를외쳤다.
KTNET 권오준보안팀장은“KTNET 망은공격

대상이아니었다. 모니터링결과특이사항은없다”

며“DDoS 방어솔루션을준비해놓고앞으로도꾸
준히모니터링해갈것”이라고말했다.
KTNET은 2006년부터 보안팀을 운 하고 있으

며현재 9명의직원이KTNET의보안업무를맡고
있다.
현대택배는 7일 대란이 시작하자마자 전 직원을

대상으로DDoS 현황과대응방안을공지하는등발
빠른 움직임을 보이고 있다. 공지에는 감염시의 증
상과대응방안, 백신리스트등이포함돼있다. 
현대택배박병준과장은“연간 100억원이 IT 분

야에투자되고있으나보안관련예산은구분이모호
해추산해내기가어렵다. 그러나상주하고있는 IT
전문인력 80명중 10%가보안업무를하고있으며
보안분야에엄청난신경을쏟고있다”고강조했다. 
현대택배는분기별로사용이적은주말을이용해

全시스템성능개선작업과방화프로그램등을업그
레이드하며촉각을곤두세우고있다. 

지금쓰고있는WMS, TMS는안전할까. 
물류IT업체 EXEc&t의정성교차장은“일반적으

로WMS과같은시스템은웹기반일지라도기업내
부망을이용하기때문에DDoS의공격가능성이비
교적적다”며“네이버와같이전국어디서나누구든
접속할 수 있는 것이 아니라 내부적인 시스템이기
때문에위험노출도가작다”고설명했다.
이어“물류시스템개발시오고가는데이터를암

호화하거나주기적으로비 번호를변경하게하는
등의 보안 노력은 하고 있지만 이번 DDoS 공격과
같은문제는네트워크에서막는것이지시스템상으
로는예방하기가어렵다”고덧붙 다.

<배수진기자, sjbae@klnews.co.kr>
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